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一つである.SSO は1988年に Steiner らによって提案された Kerberos[12] から始まり,他に
もOpenID[13] など様々なSSO 方式が提案されてきた.しかし,多くのSSO 方式は欠点を有し
ている.例えばDodson らが提案した方式 [14] では,ユーザが証明書を利用してサービスプロ
バイダにアクセスする場合,サービスプロバイダは証明書の有効性を検証できないため信頼で
きる第三者機関と直接通信する必要がある.中里等がペアリングを用いて初めて SSO の匿名性
を形式化した [19]。Wang らはそれに続き、匿名シングルサインオン (ASSO) を形式化した.




る.本論文では Maji らによって提案された属性ベース署名 (ABS) [7] [8] を変換することで,
属性を用いたより柔軟な認証を行うことができるASSO方式を提案することを目的とする.ま
ず,2章において Wang らのASSO 方式について,要件とセキュリティの定義について述べる.




























ために,Unlinkability を満たさない場合の匿名性を Psedonymity(偽名性) と呼ぶことが
ある.
2 Wang らの匿名シングルサインオン
INCoS-2013 において Wang らによって提案された匿名シングルサインオン(ASSO) につい










次に,ASSOの構成について説明する.ASSOはユーザ,信頼できる第三者機関 (\mathrm{T}\mathrm{T}\mathrm{P}) , サー
ビスプロバイダ(SPs) により,以下の3つのアルゴリズムと1つのプロトコルが実行される.
\bullet Setup:
セキュリティパラメータ  1^{k} を入力として, (\mathrm{f}pk, \mathrm{f}ik) のペアを出力する.ここで.tpk は
TTP の公開鍵であり,tik はTTP の秘密鍵である.
\bullet Enrol :
ユーザは Enrol Protocol をTTP とともに実行することによってシステムに登録すること
ができる.
1. ユーザ妨は自身の公開鍵/秘密鍵のペア (  upk_{j} , uskj) を生成し,公開鍵 u $\rho$ k_{\mathrm{j}} をTTP
に送信する.
2. TTP は登録規約に応じて 妨を受諾するか判断し tik を用いて妨に対する登録情報
regを生成する。
3. reg_{i} を登録テーブル reg にコピーし,ユーザに送信する.
4. U_{j} はTTP から受け取った reg_{i} と usk; から生成される署名鍵 sk_{j} を資格情報 Cre_{j}=
(r\mathrm{e}g_{j}, sk_{\mathrm{j}}) とする.
\bullet UPGen :
TTP の公開鍵  t $\rho$ k , 妨の資格情報 Crq=(reg_{j}, sk_{i}) とメッセージ m を入力とし, Cre_{i} の
知識を示すユーザ証明を出力する.
\bullet UPVer :
TTP の公開鍵  tpk , メッセージ/ユーザ証明のペア (m, up_{j}) を入力として,有効なユーザ









\mathrm{G}, \mathbb{H}, \mathrm{G}_{T} を素数 p を位数とする巡回群とする. G を \mathrm{G}, H を \mathbb{H} の生成元とする. e(G, H) が
\mathrm{G}_{f} の生成元である場合,すべての \mathrm{a}, b に対して e : (G^{\mathrm{a}}, H^{b})= e(G, H)^{\mathrm{a}b} である.このような
巡回群に関する基本となる暗号的仮定を以下に示す.
\bullet q‐SDH仮定
\mathrm{q}‐Strong Diffie‐Hellman仮定は,与えられた要素 (G, G^{\mathrm{X}}, G^{\mathrm{x}^{q}}, H, H^{\mathrm{x}})\in \mathrm{G}^{\mathrm{q}+1}\times \mathbb{H}^{2} , ラン
ダムに選んだ \mathrm{x}\leftarrow \mathbb{Z}_{ $\rho$} , ランダムに選んだ生成元 G\in \mathrm{G}, H\in \mathbb{H} に対して (c, G\displaystyle \frac{1}{\mathrm{x}+\mathrm{c}})\in \mathbb{Z}_{ $\rho$}\times \mathrm{G}
となる任意のペアが計算上実行不可能であるとき, (\mathrm{G}, \mathbb{H}) において保たれる.
\bullet SXDH仮定
External Diffie‐Hellman仮定は,標準的な決定的 Diffie‐Hellman (DDH仮定) が \mathrm{G}, \mathbb{H} に








ORゲートを,葉ノードはサービスプロバイダが要求する属性に対応する.例えば, A OR (\mathcal{B}
AND C) OR (D AND E) で表すことができる認証規約を考える.ここで \mathrm{A}\sim \mathrm{E} はそれぞれ属
性を表す.この式においては属性 (B, D) もしくは (0,  $\Xi$) をもつ全てのユーザが認証規約を満た
すことができる.次に,プール関数を等価の行列へと変換する.ツリーのルートノードに長さ
1のベクトル(1) をラベリングすることから始める.グローバル変数 \mathrm{c} を定義し,1に初期化す
る.親ノードがベクトル \vec{\partial} によってラベル付けされた ORゲートである場合,その子ノードに
ラベル付けをする.親ノードがベクトル \vec{\partial} でラベル付けされた AND ゲートである場合,左の
子ノードはベクトル \mathrm{a}|1 でラベル付けし,右の子ノードはペクトル (0, 0)|-1 でラベル付け









\mathcal{B}\leftarrow \mathrm{e}(G_{1}+C, G_{2})/e(A, W)
D\leftarrow e(A, G_{2})





 $\chi$\displaystyle \leftarrow R\mathbb{Z}_{ $\rho$},A\leftarrow(\frac{1}{ $\gamma$+\mathrm{x}})(G_{1}+C)











上記の方法を用いることで,有限体  $\Gamma$ 上の認証規約 \mathrm{T} を単調スパンプログラム \mathrm{M} に変換する
ことができる. \mathrm{M} は \ell\times  r の行列であり, \ell は長さ,  t は幅を示す.ここで,入力となる変数
(x_{1}, x_{n})\in\{0, 1\}^{n} を \mathrm{M} の各行に関連付けるラベル付け関数 \partial : [\ell]\rightarrow[n] を設定する.単調ス
パンプログラムは以下の基準で入力を受諾,もしくは拒否する.
\mathrm{T} (x_{1}, x_{n}) = 1\Leftrightarrow\exists\vec{v}\in$\Gamma$^{1\times\ell}
s.t.\vec{v}\mathrm{M}=[1, 0, , 0] and (\forall i: x_{\mathrm{a}(j)}=0\Rightarrow \mathrm{y}_{i}=0)
すなわち, \{i|x_{\mathrm{a}(i)=1}\} によりインデックスされた \mathrm{M} の行の線形結合がベクトル [1, 0, 0, 0]








NIZKPEqDL (\mathrm{c}, C, H) は非対話ランダムオラクルモデルであり,生成元 \mathrm{H} における \mathrm{C} の離散対
数と計算された値 c の等価性の証明であるとともに知識の証明に用いられる.このとき,ユー
ザーは必ず \mathrm{C} を知っている.







1. 素数  $\rho$ を位数とする巡回群  $\Gamma$, \mathrm{G}, \mathbb{H} を選択し,双線型ペアリング e : \mathrm{G}\times \mathbb{H}\rightarrow \mathrm{G}_{T} を
設定する.
2. 衝突困難ハッシュ関数 \mathcal{H} : \{0, 1\}\rightarrow \mathbb{Z}_{ $\rho$}^{*} を選択する.
3. ランダムな生成元 F\leftarrow $\Gamma$, G_{1}, G_{2}\leftarrow \mathrm{G}, H, H_{0}, 11_{t}\leftarrow \mathbb{H} を選択する.
4. 乱数 \partial_{0}, \partial, b, c\leftarrow \mathbb{Z}_{ $\rho$}^{*},  $\gamma$\leftarrow \mathbb{Z}_{ $\rho$} を選択する.
5. W= $\gamma$ G_{1}, C=G^{c} , A0 = H富 A_{j}=H_{j^{\mathrm{a}}}, \mathcal{B}_{j}=H_{j}^{b}[\forall j\in f] を設定する.
秘密鍵 A5K=(\mathrm{a}_{0}, a, b,  $\gamma$) とし,公開鍵 APK=(A_{0}, A_{\mathrm{t}}, B_{1}, B_{t}, C, W) および参
照情報 TPK= ( $\Gamma$, \mathrm{G}, \mathbb{H}, \mathcal{H}, G_{1}, G_{2}, H, H_{0}, , fi_{\mathrm{t}}) を公開する.
\bullet ASSO.USetup:
1. ユーザは乱数  y\leftarrow \mathbb{Z}_{ $\rho$} を選択し, X\leftarrow yH を設定する.
2. 信頼できる第三者機関との間でJoinプロトコルを実行する.
3. 登録証明 (A, x, y) を得る.
‐ ASSO.AtrrGen :
ユーザの属性集合 A\subseteq \mathrm{A} と秘密鍵 A5K を入力とする.
1. ランダムに生成元 K_{b\mathrm{a}s\mathrm{e}}\leftarrow \mathrm{G} を選択する.
2. K_{0}=K_{b\mathrm{a}\mathrm{s}\mathrm{e}}^{1/\mathrm{a}0}, K_{ $\iota$ r}=K_{b\mathrm{a}s}^{1/}(e\mathrm{a}+bu)(\forall U\in A) を設定する.
3. 署名鍵 5K_{A}=(K_{b\mathrm{a}se}, K_{0}, \{K_{1},|u\in A\}) としてユーザに送信する.
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\bullet ASSO.Sign
公開鍵のペア  PK= (APK , TPK ) , 署名鍵 SK_{A} , メッセージ m , サービスプロバイダが要
求する \mathrm{T} を入力とする.
1. \mathrm{T} を \mathrm{T} のラベル付とともに,対応する単調スパンプログラム \mathrm{M} \in (\mathbb{Z}_{ $\rho$})^{\ell\times \mathrm{t}} に変換
する.
2. 自身の属性 A に対応するベクトルワと  $\mu$=\mathcal{H}(m\Vert \mathrm{T}) を計算する.
3. 乱数 r_{0}\leftarrow \mathbb{Z}_{ $\rho$}^{*} と r_{1}, r_{l}\leftarrow \mathbb{Z}_{ $\rho$} を選択し以下を計算する.
V=K_{b\mathrm{a}\mathrm{s}\mathrm{e}'}^{r_{0}} S_{j}=(K_{u(i)}^{\mathrm{v}_{i}})^{r_{0}}\cdot(CG^{ $\mu$})^{r_{j}} (\forall i\in[l])
Z= 鰐0 , P_{j}=\displaystyle \prod_{\prime,l=1}^{p}(A_{j}B_{j}^{1\mathrm{J}(j)})^{\mathrm{M}_{ij}\cdot r_{j}} (\forall j\in[t])
4. 登録証明から以下の検証式 T_{1}, T_{2}, T_{3} を生成する.
T_{l}=\mathrm{e}(A, G_{2})^{\mathrm{x}}, T_{2}=e(A, W) , T_{3}=\mathrm{e}(H, G_{2})^{-y}
5. 署名  $\sigma$= (Y, w, s_{\mathrm{i}}\prime 5_{\ell}, P_{\mathrm{i}}, P_{\mathrm{r},}T_{1}, T_{2}, T_{3}) とし, (m,  $\sigma$) をサービスプロバイダ
に送信する.
ASSO.Ver :
公開鍵のペア PK= (APK , TPK ) , 署名  $\sigma$ , メッセージ  m , 認証規約 \mathrm{T} を入力とする.
1. \mathrm{T} を u : [P]\rightarrow \mathrm{A} のラベル付とともに,対応する単調スパンプログラム \mathrm{M}\in(\mathbb{Z}_{ $\rho$})^{\ell\times \mathrm{r}}
に変換する.
2.  $\mu$=\mathcal{H}(m||\mathrm{T}) を計算し,以下の式を検証する.
e(A, G_{2})^{\mathrm{x}}\cdot e(A, W)\cdot \mathrm{e}(H, G_{2})^{-y}=e(G_{1}, G_{2})
e(Z, A_{0})=e(Y, h_{0})
\displaystyle \prod_{j=1}^{\ell}e(S_{j}, (\mathcal{A}_{j}B_{j}^{l\mathrm{J}(j)})^{M_{1j}}.)=\left\{\begin{array}{l}
\mathrm{e} (V. h_{1})\mathrm{e}(Cg^{ $\mu$}, P_{1}) , j=1\\









すべての  PK = (TPK, APK) \leftarrow ASSO PSetup, メッセージ  m , 属性集合 A, 署名鍵
 SK_{A}\leftarrow ASSO.AttrGen (A5 $\kappa$, A) , \mathrm{T}(A)=1 となるような認証規約 \mathrm{T},
署名  $\sigma$\leftarrow ASSO.Sign(PK, 5K_{A}, m, \mathrm{T}, T\mathrm{i}, T_{2} , Tのに対して,ASSO.Ver (PK, m, \mathrm{T},  $\sigma$, T_{1}, T_{2}, T_{3})=
1 となるとき,提案方式は正当であるという.
\bullet 匿名性 :
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